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SMD (fr. a sqd@sqgd.difesa.it )
S6D (1r. a sgd@sqd.difesa.it )

PERSOCIV (tr. a dirgen@persociv.difesa.it )

Lo SMD-C4 sta modificando le politiche di sicurezza per la fruizione dei siti web
rendendole estremamente restrittive. Da pill Enti (ormai sono state accentrate su SMD-C4
gran parte delle competenze in materia informatica e di gestione delle reti ivi compresa l'area
del Segretariato Generale) ci giungono segnalazioni in merito alle continue problematiche
relative alla fruizione dei servizi di rete, e tra queste anche l'impossibilita di accesso al nostro
sito web mentre siti di altre 00.SS. lo sono (la problematica, gia risolta in ambito Enti A.M.,
continua a persistere in ambito Enti di altre FF.AA. o altre aree, come dimostra l'allegato 1 alla
presente nota).

Ultimamente, siamo venuti a conoscenza delle forti limitazioni introdotte all'accesso ai
siti web, giustificate dalla necessita di rivedere le politiche di sicurezza in conseguenza di
attacchi di pirateria informatica. Ci risulta che, a tale scopo, SMD-C4 stia invitando gli Enti a
compilare una ‘whitelist” in merito alla quale lo stesso si riserva le valutazioni per gli aspetti
legati alla sicurezza. A tal riguardo, Le rappresentiamo altresi che delle iniziative intraprese da
SMD-C4 non ¢ stata data alcuna informazione alle 0O.SS.

Quanto rappresentato determina un notevole rallentamento dell'attivita istituzionale degli
Enti data I'impossibilita di accedere anche ad alcuni siti istituzionali con cui giornalmente ci si
relaziona. Inoltre la limitazione alla libera ricerca sul web e sicuramente anacronistica poiché,
nel 2015, & uno strumento di lavoro indispensabile per lo svolgimento della quotidiana attivita
lavorativa. Tali limitazioni sono peraltro in antitesi con la "Dichiarazione dei Diritti Internet”
approvata dalla Camera dei Deputati il 28 luglio u.s.

Nel ritenere che un contributo fondamentale alle politiche di sicurezza possa darlo una
costante e opportuna formazione e informazione sul corretto utilizzo della rete in linea con
quanto nella citata Dichiarazione dei Diritti Internet, auspichiamo un intervento della S.V. feso
a far si che SMD-C4 riveda nell'immediato le politiche restrittive messe in atto adeguando le
proprie politiche di sicurezza agli standard piu avanzati.

Con l'occasione, segnaliamo che a tutt'oggi non & pervenuta alcuna convocazione in ordine
all'incontro che la S.V. aveva preannunciato entro luglio u.s. e Le rappresentiamo l'urgenza da
parte del Vertice politico di fornire risposte rispetto alla questione da noi posta con la lettera
inviata alla Ministra il 1 luglio u.s., che ad ogni buon conto si allega alla presente nota (allegato 2).
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