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PARLA GRAZIANO, CAPO DISTATO MAGGIORE

“La cyberguerra e franoi
ora gli hacker nella Difesa

GIANLUCA DIFEO

AL comando delle cyberwar alla nuova forza da sbarco, il ge-
nerale Claudio Graziano, numero unodi tuttiimilitari italia-
ni, presenta i piani della Difesa futura: «Una forza armata
sempre piu integrata, superando le gelosie dei corpi». E annuncia
I'arruolamento di hacker, selezionati tra i giovani delle universita.

“Arruoleremo
anche gl hacker
per difendereI'ltalia
dalla cyberguerra”

GIANLUCA DIFEO

UTTI per uno, uno per tutti.
Ipianiperil futuro delle for-
ze armate ricordano il mot-
to dei moschettieri. Nulla di gua-
scone, anzi, la strada obbligata
per garantire la specializzazione
cherichiede la Difesa di domani,
con molti meno mezzi ma piti sofi-
sticati. Con meno personale, ma
piu qualificato. E soprattutto con
meno generali e ammiragli. Una
svolta che nasce dalle missioni
del presente e dalle lezioni del
passato: «I capitoli peggiori della
nostra storia militare, soprattut-
to nell'ultimo conflitto mondia-
le, sono segnati dalla mancanza
di coordinamento tra le singole
forze armate: aerei che colpisco-
no nostre navi e viceversa. Un er-
rore che cifa capire I'importanza
di costruire una Difesa completa-
mente integrata», spiegail gene-
rale Claudio Graziano, coman-
dantedi tuttiimilitari italiani.
Oggi il campo di battaglia piti
importante & il cyberspazio: la
capacita di proteggeree attac-
care lereti di computer. Nono-
stante le forze armate dispon-
gano dell'unica centrale atti-
va 24 ore su 24, il nostroPaese
sembra inritardo.
«Non avevamo compreso la di-
mensione della minaccia, ma ci

stiamo attrezzando. Abbiamo
creato il Cioc, Comando interfor-
ze operazioni cibernetiche, che &
gia in funzione e dal 2018 sara a
pieno regime, Stiamo pensando
anche a un reclutamento straor-
dinario, e ho gia dato direttive in
tal senso, perché tra i giovani ci
sono delle grandi capacita: basta
un hacker per mettere in crisi un
sistema di computer. Gia oggi
nella scuola di Chiavari abbiamo
una sala per simulare azioni cy-
ber, gestita in collaborazione con
I'Universita di Genova, ma dob-
biamo cercare all'esterno queste
professionalita, soprattutto ne-
gli atenei».
Dalla Gran Bretagna alla Ger-
mania, i governi hanno vara-
to programmi molto costosi.
Quali stanziamenti serviran-
no per la nostra cyberdifesa?
«Serviranno investimenti im-
portanti, con ricadute pero sullo
sviluppo tecnologico del Paese.
Quanto? Difficile dirlo ma credo
che in futuro si arrivera al 10 per
cento delle risorse della Difesa.
Oggi tutto & gia cyber: ogni nuo-
va nave, aereo o mezzo terrestre
€ un sistema dove la componen-
tedigitale costituisce il 50-60 per
centodei costi e delle capacita».
Di cosa si occupera il comando
delle cyberwar?

APAGINA 15

«In patria difenderemo la sicu-
rezza delle nostre reti, mettendo
le strutture a disposizione degli
altri dicasteri. Si tratta di un co-
mando che nasce in stretto coor-
dinamento con le altre agenzie
di sicurezza. Nelle missioni all’e-
stero ogni comandante potra
contare su tutti gli strumenti cy-
ber, anche di natura offensiva».

In ogni suo discorso ritornano

sempre due parole chiave: di-

fesainterforze e integrata.

«Questo & lo spirito della rifor-
ma approvata dal consiglio dei
ministri, fortemente voluta dal
Quirinale, dal governo edal B

i; fortemente sostenu-

ta dame e da tutte le forze arma-

te come esigenza ineludibile: lo
vedodal confronto con altri paesi
enella condotta quotidiana delle
operazioni. Ai tempi della leva
quando c¢'era una missione siim-
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provvisava mettendo insieme il
meglio disponibile, ma oggi non
c'é nessuna attivita che non ri-
chieda componenti di ciascuna
forza: non ci possiamo permette-
re doppioni, I'integrazione & una
sceltaobbligata. Ad esempio alla
luce dell'importanza che il Medi-
terraneo ha per il nostro paese
pensoservauna forzadiproiezio-
ne dal mare, una task force con
assetti navali, terrestri ed aerei».
Una sorta di marines italiani,
unendo San Marco e Laguna-
ri? Oggi stiamo persino preve-
dendo caccia F-35 a decollo
verticale con stormi distinti
per Aeronautica e Marina...
«Della capacita nazionale di
proiezione dal mare si & comincia-
to a parlare nel 2001 poi c'é stato
qualche rallentamento ma dob-
biamo accelerare. Si tratta di ca-
pacita alivello strategico e inter-

forze: il singolo combattente agi-
sce in mare, terra o cielo ma que-
sto schieramento deve essere in-
tegrato sin dal tempo di pace.
Noi dobbiamo operare con le ri-
sorsecheil Paese ci mette a dispo-
sizione e usarle al meglio. Non
possiamo fermarci a conservazio-
nidi gelosie, qualcuno potra criti-
care, rimpiangere il passato ma
non si trattava di “bei tempi an-
dati”: dobbiamo essere in grado
di guardare al futuro perché gli
egoismi militare non mai hanno
prodotto efficacia».

E inevitabile che ci siano resi-

stenze, allaluce della tradizio-

nale autonomia dei nostri cor-
pi.

«Altri paesi si stanno gia muo-
vendo su questa linea, come la
Francia: avere in un'unica sede il
comando della Difesa, riducendo
quello delle singole forze armate

L’intervista

eaccorpando tutte le funzioni co-
muni. Gli stati maggiori sirimpic-
cioliscono, senza rinunciare al
vertice autonomo della compo-
nente Marina, Aeronautica, Eser-
cito. E cala il numero di alti uffi-
ciali. Da questo nasce la scelta di
una commissione unica che valu-
tera la promozione di generali e
ammiragli, in cuil’arma diappar-
tenenza sara predominante, ma
che serve a valorizzare gli incari-
chi interforze. Il capo di Stato
maggiore della Difesa svolgera
la funzione di garanzia».

Ilnuovo volto della Difesa & pu-

re nell’aumento delle forze

speciali, su cui poi ricade il pe-
sodi molte missioni.

«Dal 2001 sono cambiate mol-
te cose. Avevamo un nucleo stori-
co di reparti d'élite, & stato costi-
tuito un comando unificato e in-
trodotta l'abitudine ad operare

La riforma. [l generale Graziano

presenta i piani della nuova Difesa

“Una forza integrata per le sfide
future, senza gelosie di corpo”

|

LA FORZA DI PROIEZIONE
dal mare sara una task
force integrata coni
mezzi navali, i due
reparti da sbarco San
Marcoe lagunari, caccia
F-35 a decollo verticale
di aeronautica e marina,
elicotteri di tutti i corpi

IL VERTICE DELLE FORZE
ARMATE sara in un unico
complesso- il
Pentagonoitaliano -in
cui saranno accorpate le
funzioni comuni mentre
saranno ridotti gli stati
maggiori delle singole
forze armate

PROSEGUE IL
POTENZIAMENTO DELLE
FORZE SPECIALI con nuovi
repartidi tutte le forze
armate, gestiti da un
unico comando
operativo. Previste
nuove unita interforze
per la sanita

insieme. Poi sono stati sviluppa-
te altre unita come gli alpini para
del Monte Cervino o il Rao della
Folgore. Ma stiamo potenziando
anche la sanita: sin dalla missio-
ne a Beirut del generale Angioni
aprire gli ospedali alla popolazio-
ne ha testimoniato concretamen-
tel'eticita del soldatoitaliano».

ATTACCOALLA RETE
Non avevamo
Ccompreso
ladimensione
dellaminaccia
cibemetica, maci
stiamo attrezzando

INTERFORZE
Ogginon c’e attivita
chenonrichieda
componenti

diogni forza armata:
I'integrazione

e lascelta obbligata

ILMEDITERRANEO
Serve una forza
diproiezione

dal mare,

una task force

con tutti gli assetti
navali, terrestri e aerel

Peso: 1-4%,15-79%

Tel press Servizi di Media Monitoring

Il presente documento € ad uso esclusivo del committente.



181-135-080

Sezione: TEMI PRINCIPALI

Edizione del: 15/03/17
Estratto da pag.: 1,15
Foglio: 3/3

rEntro il 2018 diventera N
operativoil

Comando interforze
operazioni cibernetiche:

si occupera della
protezione delle reti
nazionali e della condotta
delle operazioni
all'estero

Sara potenziata A
la centrale di cyberdifesa
di Ponte Galeria,
alla periferia

di Roma

E’ prevista la formazione
di personale delle forze
armate nella scuola
telecomunicazioni

di Chiavari

E’ previsto -]
I'arruclamento "
di hacker

GENERALE

Claudio Graziano

& Capodi Stato Maggiore

della Difesa dal febbraio del 2015
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